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Nazev vynilezu:
Zapojeni pro generovani multiplikativni inverze
nad koneénym télesem GF(p)

Anotace:

Podstata vynélezu spo&ivé ve vytvofeni zapojeni pro efektivni
generovani multiplikativni inverze nad konetnym télesem
GF(p), kde p je prvoislo, tj. generovanim modulérn inverze.
Zapojeni je upraveno pro bindrni vykondvéni operaci v
procesu generovani moduldrni inverze, a to vzhledem k co
nejmensimu poétu operaci s&ftani, ode&itani a posuvu. Postup
realizovany navrZenym zapojenim odstraiiuje redundantni
operace pro konverzi lichych a zépornych hodnot, které jsou
provadény u dosavadnich postupd. K tomu se vyuZiva
reprezentace zapornych &isel v dopliikovém kédu, posun
hodnot doleva v fidici &asti rozifeného Euklidova algoritmu a
nova definice hlidacich a fidicich podminek provadéni
postupu. Minimalizovani po&tu operaci séitani a ode&itan je
Zadouci v pfipadé poditani s velkymi &isly, ktera se vyskytuji
v kryptografii.
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Zapojeni pro generovini multiplikativni inverze nad koneénym télesem GF(p)

Oblast techniky

Vynélez se tyka zapojeni pro generovani multiplikativni inverze nad koneénym télesem GF (p),
kde p je prvogislo, odvozené z rozsifeného Euklidova algoritmu pro vypodet nejvétsiho spolecné-
ho délitele. Vynalez ma vyznam ve kryptografickych vypoctech, zejména v kryptografickych
hardwarovych aplikacich a embedded systémech, napt. SMART Kartich.

Dosavadni stav techniky

Zakladni aritmické operace modularni aritmetiky, tj. sCitani, ode&itani, nasobeni a modularni

nverze, kde modul je prvogislo, Jsou pfirozenou a neoddélitelnouy soudasti kryptografickych

Multiplikativni inverze nad koneénym télesem GF(p), kde p je prvotislo, ma zv1aste dulezity
vyznam ve vypodtech operaci s body na eliptickych ktivkach definovanych nad kone&nym
t€lesem GF(p) a pii akceleraci exponencialnich operaci.

Multiplikativni inverze nad koneénym télesem GF(p), tj. modularni inverze celého ¢&isla q z
<I, p~1> modulo p, kde p je prvoéislo, je definovana Jjako celé &islo b z <1, p —1> takové, Ze plati
q.b = 1 (mod p), &asto zapisované jako b = q! mod p. Nejpouzivang;si pfistupy pro generovani
modularni inverze je jednak tzv. klasicka inverze podle Knutha a Ize Ji najit v publikaci D. E,
Knuth: ,The Art of Computer Programming 2, Seminumerical Algorithms, Addison~Wesley,
Reading, Mass. Third edition (1998)“ a jednak zpiisob generovani modularni inverze zaloZeny na
tzv. Montgomeryho modularni inverzi, ktery Ize najit v publikaci B. S. Kaliski Jr.: ., The
Montgomery Inverze and Its Application. IEEE Transaction on Computers 44 No. 8 (1 995)“. Oba

Pfi generovani tzv. klasické moduldrni inverze se pribézné podle algoritmy provadi pileni
hodnot jejich posunem Vpravo, a to jak sudych, tak lichych. Tato operace se provadi tak, e
v pipadé liché hodnoty je tato hodnota nejdiive pfevedena na sudou pfiCtenim hodnoty modulu
D, ktera je prvodiselna a tudi¥ lich a nasledné je proveden posun vpravo. Pokud se vyskytne
v priitbé¢hu generovani zaporna hodnota v disledku odetitani, je ptevedena na kladnou pfi¢tenim

hodnoty p, coz pfedstavuje operaci pfevodu zaporného ¢isla na kladné modul p.

V pfipad€ generovani modularni inverze s pouZitim Montgomeryho algoritmu je puleni, tj. d&leni
dvéma v pribshu vykonavani Euklidova algoritmu odloZené do druhé faze algoritmu. V této
druhé fizi jsou vykonavana pileni modulo p, a to tak, ¥e liché hodnoty jsou opét nejdiive
pfevedeny na sudé p¥ittenim hodnoty p.

VySe uvedené zplisoby generovani modularni inverze vykazuji nékteré nevyhody. V piipadé
tzv. klasického generovani Je to hlavné velky pocet testii typi ,,vétsi/mensi nez*, které v podstate
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V pfipad€ generovani modularni inverze s vyuZitim Montgomeryho metody jsou nevyhodami
redundantni operace posuvu ve druhé fazi generovani, operace s&itani v pripad pfevodu lichych
Cisel na suché pfi vykonavani odloseného pileni ve druhé fazi generovani a velky poget testi
typit ,,vétsi/mensi nez« predstavujicich operaci ode¢itani.

Podstata vynalezu

Vy3e uvedené nedostatky odstrafiuje zapojeni pro generovéni multiplikativni inverze b = q"! mod
p nad koneénym t&lesem GP(p) podle pedkladaného vynilez, kde (p) je prvodislo vétsi nex )]
kde (q) je celé kladné &islo vétsi ne jedna.

Podstatou predkladaného vynalezu Jje, Ze zapojeni sestava z fidici a vypocetni jednotky, ktera je
propojena s prvnim az patym n-bitovym registrem pro datovou a fidici sbé&rnici, ktera soutasné
tyto registry propojuje navzajem. Dale Je fidici a vypogetni jednotka propojena druhou fidici
datovou sbérnici s prvnim e-bitovym &itatem a s druhym e-bitovym &itaem, kde e = [logyn]
a kde pro pocet bitii n plati, ze 2™ > p. Déle plati, Ze n-bitové hodnoty proménnych obsazené
Vv prvnim az patém registru v celém pribéhu generovani multiplikativni inverze jsou reprezento-
vané v doplitkovém kédu a nejméng vyznamovy bit LSB je v nich umistén pfi inicializaci Giping
vpravo. Inicializaéni pocate¢ni stavy prvniho az patého registru vyvolané pomoci piislusnych
proménnych (p) a (q) jsou nastaveny tak, Ze inicializadni po&ate¢ni stav prvniho registru je
nastaven na hodnotu (p), druhého registru na hodnotu (9), tietiho registru na hodnotu 0, ¢tvrtého
registru na hodnotu 1 a p4tého registru na hodnotu p. Inicializaéni stavy prvniho a druhého &itage
Jjsou nastaveny na hodnotu 0, pfiemz prvni a druhy registr Jjsou upraveny jen pro posun doleva se
zabezpetenim proti pietedeni Jejich obsahu pti posuvu. P¥i kazdém Jejich posunu vlevo po
inicializaci jsou prvni a druhy itag upraveny pro inkrementovani a srovnavani Jjejich obsaht, a to
tak, Ze polet posunii vlevo obsahii prvniho respektive druhého registru je obsaZeny v prvnim
respektive ve druhém é&itadi. Treti registr je upraven pro soucasny posuv doleva s prvnim
registrem pro p¥ipad, kdy je hodnota obsaZena v prvnim &itagi v&t3i nebo rovnd hodnoté obsazens
ve druhém g&itadi. Pro ostatni pripady hodnot t&chto &itadi Je pfi posunu prvniho registru doleva
upraven Ctvrty registr pro posun doprava. Zaroveii na tento Ctvrty registr upraven pro soucasny
posuv doleva s druhym registrem v pfipadé€, Ze hodnota obsaZena v druhém &itai Jje vétsi nebo
rovna nez hodnota obsaZena v prvnim &ita&i. Pro ostatni pfipady hodnot téchto &itatd je pri
posunu druhého registru doleva upraven tieti registr pro posun doprava. Ridici a vypodetni
jednotka je v piipadé zastaveni posuvu obsahii prvniho a druhého registru doleva v diisledku
zamezeni preteCeni téchto obsahii upravena pfi dosaZeni stejného vyznamnéj§fho bitu prvniho
a druhého registru pro provedeni odedteni obsahg prvniho a druhého registru a tfetiho a &tvrtého
registru a p¥i dosaZeni riizného nejvyznamngjsiho bitu prvniho a druhého registru je upravena pro
provedenti s¢itani t&chto obsahd, a to vZdy tak, Ze prvnim zdrojovym a zrovest cilovym registrem
Je vzdy ten registr, jehoZ piivodni obsah Je méné& posunut doleva. V pfipadé stejného poitu
posunii je prvnim zdrojovym a zarovei cilovym registrem prvni a tieti registr. Ridici a vypocetni
Jjednotka je upravena pro zastaveni operaci s¢itani, od¢itani a posuvu v prvnim az patém registru
pokud se pfi téchto operacich v prvnim nebo druhém registru objevi hodnota 1 nebo ~1 reprezen-
tovana v doplitkovém kédu a posunuta doleva o hodnotu obsaZenou v prvnim nebo druhém &jtagi
a pro indikovani skute¢nosti, e treti respektive Ctvrty registr obsahuje hodnotu generované
multiplikativni inverze b = q”' mod p ve tvaru b, b, (b — p) nebo (p - b), a to v zavislosti na
znaménkach hodnot obsaZenych v prvnim respektive druhém registru a ve tietim respektive
Ctvrtém registru.

Vyhodou tohoto zpiisobu generovani multiplikativni inverze je, Ze operace ptisobeni hodnot
v fidici &asti, kterou piedstavuji prvni a druhy registr, a tizené Casti, kterou predstavuji treti
a Ctvrty registr, jsou zaménény za operace nasobeni a tim Je eliminovén pfipad nutnosti pri¢itani
modulu p v ptipadé lichého &isla tak, Jak je to u dosavadnich metod. Vyhodou oproti pouZivanym
postupiim je také pouziti doplitkového kodu pro reprezentaci zapornych &isel, ktera se nepie-
vadéji na kladna a tim se eliminuji operace prevodu reprezentujici s¢itani. DalSi prednosti je



.

CZ 294898 B6

zjednoduseni provadéni operace porovnavani dvou &isel na operaci porovnani hodnot p¥islusnych
bitd danych hodnot. V prib&hu generovani multiplikativni inverze se porovnavaji také vzajemné
posuny hodnot v registrech ¥idici &asti a pomoci tohoto srovnani se fidi vybar registru pro zapis
vypoltenych hodnot v pribéhu generovani multiplikativni inverze. Vzhledem k vySe uvedenym
5 vyhoddm je ptedkladany zpiisob podstatné rychlejsi neZ dosud znamé postupy generovani muiti-
plikativni inverze, a to hlavng v pfipad& velkych &isel pouzivanych v kryptografii. Efektivnost
pfedkladaného postupu je zaloZena na provadéni co nejmensiho podti operaci séitani a odegitani
potfebnych na generovani modularni inverze, u kterych &asova naro&nost Jjejich provedeni roste
piiblizn€ s logaritmem, o zakladu dva, poctu biti potiebnych pro binarni reprezentaci prvo-
10 Ciselného modula p.

Piehled obrdzkii na vykresech

15 Pfiklad provedeni vynalezu bude dale podrobnéji popsian pomoci pfiloZzenych vykrest, kde na
obr. 1 je vyvojovy diagram znazoriiujici postup generovani multiplikativni inverze nad kone¢nym
télesem GF(p), na obr. 2 je tabulka ktera demonstruje generovani modularni inverze na konkrét-
nim piikladé a na obr. 3 je schéma zakladniho zapojeni k provadéni tohoto zpiisobu generovani
modulérni inverze.

20

Ptiklad provedeni vynélezu

Ptiklad zapojeni pro generovani multiplikativni inverze nad konetnym télesem GF(p), pro kterou
25 plati b= q" mod p, kde (p) je prvodislo v&tsi nez (q) a kde (q) je celé kladné &islo vétsi nez jedna
je uveden na obr. 3. Toto zapojenf sestava z Fidici a vypocetni Jednotky CU, ktera je propojena
S prvnim aZ patym n-bitovym registrem Ry, Ry, R;, Ry, Ry prvni datovou a fidici sbérnici B,.
Ridici sbérnice B, soucasné tyto registry propojuje navzijem. Ridici a vypocetni jednotka CU je
dale propojena druhou fidici a datovou sbérnici B; s prvnim e-bitovym &itadem C, a s druhym e—
30 bitovym ¢&itatem C,, kde e = [logyn] a kde pocet bitii n plati, ze 2" > p. Rovng pak plati, Ze n—
bitové hodnoty proménnych obsaZené v prvnim aZ patém registru R, Ry, R, Ry, Ry veelém
prib&hu generovani multiplikativni inverze Jsou reprezentované v dopliikovém kédu a nejméné
vyznamovy bit LSB je v nich umistdn pfi inicializaci Uplné vpravo. Inicializaéni po&ate&ni stavy
prvniho aZ patého registru Ry, Ry, R;, Ry, Ry, vyvolané pomoci ptislugnych proménnych p a g jsou
35 nastaveny tak, Ze inicializadni poatedni stav prvniho registru R, je nastaven na hodnotu P,
druhého registru R, na hodnotu 1 a patého registru Ry, na hodnotu p. Inicializa&ni stay prvniho
Citace C, a druhého &itage C, jsou nastaveny na hodnotu 0, pfi¢emZ prvni a druhy registr R, R,,
Jjsou upraveny jen pro posuv doleva se zabezpecenim proti pieteteni Jejich obsahu p#i posuvu. P¥i
kazdém jejich posuvu vlevo po inicializaci jsou prvni a druhy &itag Cyu, Gy, upraveny pro
40 inkrementovani a srovnavani jejich obsahd, a to tak, Ze poet posunti vlevo obsahi prvniho
registru R, respektive druhého registru Ry je obsaZeny v prvnim &itadi C, respektive ve druhém
CitaCi C,. Tretf registr R, je upraven pro souCasny posuv doleva s prvnim registrem R, pro pfipad,
kdy je hodnota obsaZena v prvnim &itagi C, v&t3i nebo rovna hodnot& obsazené ve druhém &itadi
Cy. Pro ostatni pfipady hodnot téchto &itadt Je pfi posunu prvniho registru R, doleva upraven
45 Ctvrty registr Ry pro posun doprava. Zaroveii Je tento &tvrty registr R, upraven pro soucasny
posuv doleva s druhym registrem C, v piipadg, Ze hodnota obsaens v druhém ¢&itagi C, je vétsi
nebo rovna nez hodnota obsazens v prvnim &itagi C,. Pro ostatni p¥ipady hodnot téchto &ita&i je
pfi posunu druhého registru R, doleva upraven tfeti registr R; pro posun doprava. Ridici a vypo-
Cetni jednotka CU je v pripadé zastaveni posuvu obsahii prvniho a druhého registru Ry, R, doleva
50 v disledku zamezeni pretedeni t&chto obsahi upravena pfi dosaZeni stejného nejvyznamnéjsiho
bitu prvniho a druhého registru R,, Ry pro provedeni odegteni obsahi prvniho a druhého registru
Ry, R, atfetiho a Etvrtého registru R, R, a pfi dosaZeni riizného nejvyznamnéjsiho bitu prvniho a
druhého registru R, R, je fidici a vypogetni Jednotka CU upravena pro provedeni sgitani téchto
obsahil, ato vidy tak, Ze prvnim zdrojovym a zaroveii cilovym registrem je vzdy ten registr,
55 jehoZ piivodni obsah je mén& posunut doleva a v pfipadé stejného poctu posunii je prvinim
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zdrojovym a zaroveii cilovym registrem prvni a tieti registr R,, R,. Ridici vypodetni Jednotka CU
je je3t& upravena pro zastaveni operaci s&iténi, od&itani a posuvu v prvnim aZ patém registru R,
Ry, R, Ry, Ry, pokud se pfi téchto operacich v prvnim nebo druhém registru R,, R, objevi hodnota
1 nebo ~1 reprezentovand v doplitkovém kédu a posunuta doleva o hodnotu obsaZenou v prvnim
nebo druhém ¢&itaci C,, C, a pro indikovani skute¢nosti, Ze tieti registr R, respektive Gtvrty registr
R; obsahuje hodnotu generované multiplikativni inverze b = q" mod p ve tvaru b, -b, (b - p)
nebo (p - b), a to v zavislosti na znaménkach hodnot obsaZenych v prvnim registru R, respektive
ve druhém registru, R, a ve tfetim registru R, respektive ve &tvrtém registru R,.

Zpisob generovani multiplikativni inverze nad kone¢nym télesem GF(p) provadény zapojenim
podle predkladaného vynélezu bude dale popsan ve formé jednotlivych krokd podle vyvojového
diagramu z obr. 1. Vychézi se z toho, %e je déno celé kladné &islo q vetsi neZ jedna a prvogislo p
VEtsi nez g. Potom k &islu g existuje multiplikativni inverze

b=q" mod p,
pro kterou plati
q.b =1 (mod p).

Necht' u, v, r, 5, m jsou n bitové proménné Jejichz hodnoty v doplitkovém kodu Jjsou obsaZeny
Vv prvni aZ pdtém n bitovém registru Ry, Ry, Ry, Ry, Ry, kde pro pocet biti n plati vztah 2"! > p.
Déle necht’ C, a C, jsou prvni a druhy e bitovy ¢&itag, kde e = [logyn], a Jejich obsah reprezentujici
hodnoty e bitovych proménnych cu a cv. Generovani multiplikativni inverze b k &islu g modulo p
Ize vyjadfit nasledujicim postupem. Nejprve se inicializuji v prvnim az patém registru R,, R,, R,,
Ry, Ry a prvnim a druhém ¢&itadi C, a C, pocateéni stavy pomoci p¥islunych n bitovych promén-
nych p a g tak, Ze plati:

w:=D(p),vi=D(q), r: =D (0),s: =D(1),m:=D(p),cu:=0,cv: =0,

kde oznaleni D(x) ptedstavuje obraz pfislusného &isla x v doplitkovém kédu a plati, Ze v prvnim
aZ patém registru Ry, Ry, R;, R, a R, je umistén nejméné vyznamny bit LSB vpravo. Jakmile je
ukondena tato inicializace, ktera predstavuje krok 0, postoupi se za krok 1 do kroku 11. Krok 1
pfedstavuje testovani hodnot n bitovych proménnych u a v prvniho a druhého registru R, a R,
Pokud se hodnota proménné u nebo hodnota proménné y rovna 1 nebo -1, vyjadiena v doplii-
kovém kédu posunuta o hodnotu cu mist doleva pro u nebo posunuta o hodnotu cv mist doleva
pro v proces pokro¢i do kroku 2, ktery bude popsan dale, Jinak se pokraduje krokem 11. V kroku
11 se zjistuje hodnota dvou nejvice vyznamnych bitd prvniho registru R,. Jsou-li tyto dva nejvice
vyznamné bity nulové nebo jsou nenulové a soudasné alespoii jeden ze zbyvajicich bitd je
nenulovy, potom se pokracuje krokem 111, Jinak proces ptejde do kroku 12. V kroku 111 se
porovnavaji vzajemné velikosti hodnot ¢ bitovych proménnych cu a cv. Pokud se zjisti, Ze mezi
nimi plati vztah cu > cv, potom proces prechazi do kroku 1111, jinak do kroku 1112. V kroku
1111 se provede jednobitovy posun obsahu prvniho a tfetiho registru R, a R, doleva, coz
znamend, Ze se hodnoty proménnych u a r zdvojnasobi, a soudasné se inkrementuje obsah
prvniho &itade C,, coZ predstavuje zvétieni hodnoty proménné cu o jednu. Po tomto kroku 1111
néasleduje navrat do kroku 1, &¢imz dochazi k opétnému testovani podminky z kroku 1.

Pokud proces postoupil do kroku 1112, provede se posun obsahu prvniho registru R, o jeden bit
doleva a zéroveii se provede Jednobitovy posun &tvrtého registru R; doprava, tedy zdvojnasobi se
hodnota proménné u a naopak hodnota proménné s se snizi na polovinu. Zaroveii se inkrementuje
obsah prvniho &itale C,, tedy hodnota cu se zvétii o Jjednu. Nisleduje opét navrat do kroku 1,
tedy dochdzi k opétnému testovani podminky z kroku 1.

Pokud proces postoupil zkroku 11 pfimo do kroku 12, pak se vtomto kroku testuje obsah
druhého registru R,. KdyZ jsou hodnoty dvou nejvice vyznamnych bitd druhého registru R,
nulové, nebo jsou nenulové a soudasné alespoti jeden ze zbyvajicich biti Jje nenulovy, potom
proces postoupi do kroku 121, jinak prejde do kroku 13. V kroku 121 se opét porovnavaji
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vzajemné velikosti hodnot ¢ bitovych proménnych cu a cv. Pokud se zjisti, e mezi nimi plati
vztah cv > cu, potom se piechazi do kroku 1211, jinak proces pokraduje krokem 1212. V kroku
1211 se provede Jednobitovy posun obsahu druhého a Ctvrtého registru R, a R, doleva, co¥
znamend, Ze se hodnoty proménnych va s zdvojnasobi, a soudasné se inkrementuje obsah
druhého ¢itade C,, coz pfedstavuje zvétSeni hodnoty promeénné ¢v o jednu. Po tomto kroku 1211
nasleduje navrat do kroku 1, za tidelem opétného testovani podminky z kroku 1. Potom proces
postoupil do kroku 1212, provede se posun obsahu druhého registru Ry o jeden bit doleva
a zaroveit se provede Jjednobitovy posun tietiho registru R; doprava, tedy zdvojnasobi se hodnota
proménné v a naopak hodnota proménné r se sniZi na polovinu. Ziroveri se inkrementuje obsah
druhého ¢&itage C,, tedy hodnota cv se zvétsi o Jednu. Nésleduje opét ndvrat do kroku 1 za téelem
testovani podminky z kroku 1.

Pokud proces v kroku 12 pregel pfimo do kroku 13, pak se testuje hodnota nejvice vyznamného
bitu prvniho registru R, a nejvice vyznamného bitu druhého registru R,. Kdy? maji nejvice
vyznamny bit prvniho registru R, a nejvice vyznamnych bit druhého registru R, stejnou hodnotu,
potom proces postoupi do kroku 131, jinak se pokraduje v kroku 14. V kroku 131 se porovnavaji
hodnoty ¢ bitovych proménnych cu a cv. Pokud se zjisti, Ze mezi nimi plati vztah cv > cu, potom
se pfechazi do kroku 1311, Jjinak proces pokracuje krokem 1312. V kroku 1311 se odedte obsah

druhého registru R, od obsahu prvniho registru R, a vysledek se ulozf v dopliikovém kédu do
prvniho registru R,. Zaroveii se odeéte obsah &tvrtého registru R, od obsahu tretiho registru R,
a vysledek se uloZi v doplitkovém kédu do tretiho registru R,, naGeZ nastava navrat do kroku 1
znamenajici testovani podminky z kroku 1. Pokud se pfeslo z kroku 131 do kroku 1312, pak se
v tomto kroku 1312 odeéte obsah prvniho registru R, od obsahu druhého registru R, a vysledek
se ulozi v doplitkovém kédu do druhého registru R, a také se ode&te obsah tfetiho registru R, od
obsahu &tvrtého registru R, a vysledek se ulo¥i v doplitkovém kédu do &tvrtého registru R, nadez

nasleduje testovani podminek kroku 1 névratem do tohoto kroku 1.

Pokud proces postoupil z kroku 13 pfimo do kroku 14, a bylo zde 7jisténo, 7e mezi hodnotami e
bitovymi promé&nnymi cu a cv plati vztah cv > cu, piejde proces do kroku 141, jinak pokraduje
krokem 142. V kroku 141 se seéte obsah druhého registru R, a obsah prvniho registru R, a vysle-
dek se uloZi v doplitkovém kédu do prvniho registru R, a také se sete obsah &tvrtého registru R,
a obsah tfetiho registru R, a vysledek se ulozi v dopliikovém kédu do tietiho registru R,, nage¥
nastane navrat do kroku 1. Pokud se postoupilo pfimo do kroku 142, se¢tou se obsahy prvniho
a druhého registru R, a R, a vysledek se ulo¥i v doplitkovém kédu do druhého registru R, a také
se seCtou obsahy tietiho a &tvrtého registru R, a R; a vysledek se ulo{ v dopliikovém kédu do
¢tvrtého registru Ry, nade? se proces navraci do kroku 1.

Pokud se z kroku 1 postoupilo do kroku 2 testuje se nyni, zda posledni zapis byl proveden do
druhého a &tvrtého registru Ry a Ry, tedy zda hodnota proménné v je rovna 1 nebo —1, reprezen-
tovana v dopliikovém kédu, posunuta o cv mist doleva. Pokud ano, pfejde proces do kroku 21,
jinak se pokraduje krokem 3. V kroku 21 se provede zépis obsahu &tvrtého registru R; do tfetiho
registru R, a nejvice vyznamnych bit druhého registru R, se zapi$e na misto nejvice vyznamného
bitu prvniho registru R,, nadez se pokraduje v kroku 3.

KdyZz se v kroku 3 zjisti, Ze nejvice vyznamny bit prvniho registru R, je nenulovy, piejde se do
kroku 31, jinak se prejde do kroku 4. V kroku 31 se testuje hodnota nejvice vyznamného bitu
tfetiho registru R; a kdyz se zjisti, Ze je nenulova, potom se pokrauje v kroku 311, jinak se
pokracuje v kroku 312. V kroku 311 se zneguje obsah tietiho registru R, a vysledek se opét ulozi
v doplitkovém kodu do registru R, nagez proces pokratuje krokem 3. Pokud se zkroku 31
pokracuje krokem 312, pak se odeéte hodnota tetiho registru R; od hodnoty patého registru R,
a vysledek se uloZi v doplitkovém kédu do tfetiho registru R;. Poté se prejde do kroku S.

Je-li v kroku 4 nejvice vyznamny bit ttetiho registru R, je nenulovy, piechazi proces do kroku 41,

Jinak pfejde do kroku 5. V kroku 41 se picte k obsahu tretiho registru R, hodnota obsahu pétého
registru Ry, a vysledek se ulozi v doplitkovém kédu do tretiho registru R,. Nyni se prejde do
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kroku 5, kde se zjisti obsah t¥etiho registru R, a zji§t&na hodnota Je multiplikativni inverze b = q!
mod p.

Tabulka na obr. 2 demonstruje generovani moduldrni inverze na konkrétnim ptikladg, kde
inicializa¢ni hodnoty jsou p = 13, g = 10. Vypodet probiha dle popsaného postupu. V prvnim
sloupci je uveden krok provadéné aritmetické operace a testu dle oznadeni zobr. 1. Ve druhém
sloupci je pofadové &islo aritmetické operace, které méni obsah registri, V pfipadé nulté operace
jedna se jen o inicializaci tj. nadteni danych hodnot. Ve tfetim respektive ve &tvrtém sloupci jsou
uvedené hodnoty proménnych obsaZené v registrech a &itadich po aritmetické operaci v dekadic-
ké respektive binarni reprezentaci, kde horni pravy index v zivorce oznauje pofadové &islo
aritmetické operace. Posledni sloupec uvadi provadéni aritmetické operace. V pfipadé testi je
vV prvnim sloupci uvedena posloupnost provedenych testu. V ptipadg testd je v prvnim sloupci
uvedena posloupnost provedenych testu. Tyto testy nevykonavaji 74dnou aritmetickou operaci
s naslednou zménou obsahu registri. Vysledek celého postupu generovani modularni inverze je
uveden v poslednim fadku s tim, e platib=10" mod 13 = 4, nebo 4.10 = 1 (mod 13).

Primyslova vyuZitelnost

Multiplikativni inverze nad koneénym GF(p) m4 zviasts dilezity vyznam ve vypocétech prova-
dénych v kryptografii napi. pfi operacich sbody na eliptickych kiivkach definovanych nad
koneénym t&lesem GF (p) nebo pfti akceleraci exponencidlnich operaci. P¥i souasném nebyvalém
rozvoji informaénich technologii je kryptografie v popfedi zdjmu v ekonomické oblasti a také
v zajmu nérodnich a zejména mezinirodnich instituci pro ochranu dat. Pfedmétem vynalezu je
zapojeni, kterym lze realizovat generovani moduldrnj inverze efektivngji nez doposud pouZiva-
nymi zpisoby. Zapojeni maze byt vyuZito v oblasti kryptografickych hardwarovych aplikaci
a embeddech systémech, napiiklad ve SMART kartich a samoziejmé viude, kde je potiebny
rychly a efektivny vypo&et modularni inverze.

PATENTOVE NAROKY

1. Zapojeni pro generovéni multiplikativni inverze nad koneénym télesem GF(p), pro kterou
plati b= q" mod P, kde (p) je prvoéislo v&t3i nex (q) a kde (q) je celé kladné &islo v&tsi nes jedna,
vyznadujici se tim, Ze sestava zfidici a vypocetni jednotky (CU), ktera Jje propojena
s prvnim aZ patym n—bitovym registrem (R,, R,, R,, R,, Ry) prvni datovou a fidici sbérnici (By),
kterd soudasné tyto registry propojuje navzijem, a dle Je fidici a vypo&etni jednotka (CU)
propojena druhou Fidici a datovou sbérnici (B2) s prvnim e-bitovym &itadem (C.) a s druhym
e-bitovym &itadem (C,), kde e = [logon] a kde pro poet biti n plati, ze 2! > p a dale plati, ze
n-bitové hodnoty proménnych obsaZené v prvnim az patém registru (R,, R,, R, R, Ry) v celém
prib&hu generovani multiplikativni inverze Jjsou reprezentované v doplitkovém kédu a nejméné
vyznamny bit (LSB) je v nich umistén pii inicializaci upIné vpravo a inicializagni pocatetni stavy
prvniho aZ patého registru (R, R,, Rs, Ry, Ry) vyvolané pomoci pfislusnych proménnych (P)a(q)
jsou nastaveny tak, Ze inicializagni podatecni stav prvniho registru (R,) je nastaven na hodnotu
(p), druhého registru (R,) na hodnotu (), tfetiho registru (R,) na hodnotu 0, &tvrtého registru (R,)
na hodnotu 1 a patého registru (R,,) na hodnotu P a inicializaéni stavy prvniho &itage C
a druhého &itage (C,) jsou nastaveny na hodnotu 0, ptiem? prvni a druhy registr (R,, R,) jsou
upraveny jen pro posuv doleva se zabezpedenim proti preteeni Jejich obsahu pfi posuvu a pri
kazdém jejich posunu vlevo po inicializaci jsou prvni a druhy ¢&itas (C,, C,) upraveny pro
inkrementovani a srovnavani Jejich obsahil, a to tak, e pocet posunii vievo obsahi prvniho
registru (R,) respektive druhého registru (R,) je obsaZeny v prvnim &itadi (C.) respektive ve
druhém ¢&itagi (C,) a treti registr (R;) je upraven pro souCasny posuv doleva s prvnim registrem
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(Ry) pro pfipad, kdy je hodnota obsazena v prvnim Citaci (C,) v&tsi nebo rovna hodnoté obsa¥ené
ve druhém ¢&itagi (C,) a pro ostatni pfipady hodnot téchto &itada Je pfi posunu prvniho registru
(Ry) doleva upraven &tvrty registr (R) pro posun doprava, a ziroveii Je tento &tvrty registr
(Rs) upraven pro soudasny posuv doleva a druhym registrem (C,) v pfipadg, %e hodnota obsaZena
v druhém ¢&itadi (C,) je v&t$i nebo rovna ne? hodnota obsaZend v prvnim ¢&itadi (C,) a pro ostatni
pfipady hodnot t&chto &itadd je p¥i posunu druhého registru (R,) doleva upraven treti registr (R,)
pro posun doprava, pfi¢emz fidici a vypodetni jednotka (CU) je v piipadé zastaveni posuvu
obsahti prvniho a druhého registru (R, R,) doleva v diisledku zamezeni pretedeni t&chto obsahg
upravena pfi dosaZeni stejného nejvyznamnéjsiho bitu prviiho a druhého registru (R,, R) pro
provedeni odedteni obsahi prvniho a druhého registru Ry, R,) a tietiho a &tvrtého registru
(R, R) a pfi dosaZeni riizného vyznamnéjiho bitu prvniho a druhého registru (R,, R,) je uprave-
na pro provedeni s¢itani t&chto obsahi, a to vZdy tak, Ze prvnim zdrojovym a zaroveti cilovym
registrem je vzdy ten registr, jehoZ piivodni obsah Jje mén& posunut doleva a v p¥ipads stejného
poctu posunt je prvnim zdrojovym a zarovei cilovym registrem prvni a treti registr (R,, R)),
pfi¢emz a konetns je fidici a vypodetni Jjednotka (CU) upravena pro zastaveni operaci s¢itani
aposuvu v prvnim aZ patém registru (R,, R,, R:, Ry, Ryy) pokud se pfi t&chto operacich v prvnim
nebo druhém registru (R,, R,) objevi hodnota 1 nebo -1 reprezentovana v dopliikovém kédu
a posunuta doleva o hodnotu obsaZenou v prvnim nebo druhém &itagi (Cy, C)) a pro indikovani
skuteCnosti, Ze tieti registr (Ry) respektive &tvrty registr (R;) obsahuje hodnotu generované
multiplikativni inverze b = q”' mod p ve tvaru b, -b, (b — p) nebo (p - b), a to v zavislosti na
znameénkéach hodnot obsaZenych v prvnim respektive druhém registru (R, R,) ve tfetim respekti-
ve Ctvrtém registru (R, Ry).

3 vykresy
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Krok provadéné Pofadové ¢Eisig Hodnoty proménnjch obsazens registrech a | Provageni
arltmetické operace a aritmetické ¢itadich po aritmeticke operaci / v reprezentaci aritmeticka operace
testu dle oznateni z obr. operace ! dekadické bindrnl
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